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1. 菜单访问权限 

规则： JEECG 基础用户权限设计，采用用户、角色、菜单、组织机构来进行组件，角色为主要

授权对象，组织机构可以分配角色。 

菜单，分两种类型：权限类型和菜单类型 

 菜单类型： 首页菜单展示和访问使用 

 权限类型： 首页菜单不做展示，只做权限控制使用 

1.1. 角色管理 

说明：通过角色分配权限，角色是权限组单位 

 

1.2. 菜单管理 

说明：菜单管理，包括：菜单访问权限、按钮权限、表单权限、数据权限 

http://www.jeecg.org/�
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1.3. 组织机构管理 

组织机构管理，支持集团模式多个分公司，第一级默认是公司类型，从二级开始可设置部门和

岗位，部门和岗位通过类型区分；组织机构可以单独设置角色； 

 

1.4. 用户管理 

说明： 用户管理，系统登录账号，用户可以分配多个角色；也可以设置多个组织机构，多个组

织机构情况下，登录需要选择机构登录，方便数据权限控制； 

http://www.jeecg.org/�


 

JEECG微云快速开发平台 - 平台权限实战开发指南 

 

论坛：www.jeecg.org 

QQ 群: 106259349, 106838471, 289782002 

7 

 

2. 列表按钮权限控制（编码方式） 

2.1. 功能说明 

列表按钮权限控制，主要是控制列表上按钮、链接的操作权限，限制某些角色无法查看操作按

钮； 

控制精度：列表按钮\链接的权限控制，统一采用隐藏方式实现（不区分：隐藏\禁用） 

控制方式：通过标签的参数 operationCode 进行权限配置 

2.2. 按钮权限案例 

通过按钮权限控制，限制 demo 角色无法查看 [数据库导入表单] [复制保单] 按钮 

采用 admin 访问菜单【Online 表单开发】界面如下： 

http://www.jeecg.org/�
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2.3. 页面编码配置 

前提要求： 采用 jeecg 列表 UI 标签实现，列表功能； 

权限 code 设置: 列表按钮或者链接标签增加参数：operationCode="copyOnlineTable" 

<t:dgFunOpt funname="copyOnline(id)" title="复制表单" operationCode="copyOnlineTable"  

urlclass="ace_button"  urlfont="fa-copy"></t:dgFunOpt> 

<t:dgToolBar title="form.generate" icon="icon-add" url="cgformTransController.do?trans" 

operationCode="db_generate_form" funname="addToData"></t:dgToolBar> 

2.4. 按钮权限配置 

菜单请求：cgFormHeadController.do?cgFormHeadList 

① 针对菜单，配置按钮权限 

 

② 按钮权限，页面控件编码配置规则 

页面控件编码 =>  JSP 标签参数 operationCode 值。 

http://www.jeecg.org/�
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2.5. 角色分配权限 

给 demo 角色分配菜单权限和菜单的按钮隐藏权限。 

注意： 

① admin 有超级权限，不要用 admin 测试。 

② 按钮权限是反的控制，授权角色进行隐藏控制，而不是授权对象有使用权限 
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2.6. 测试权限效果  

采用 demo 用户（demo 角色）登录系统，访问菜单“Onlie 表单开发” 

效果如下，[数据库导入表单] [复制保单] 按钮成功隐藏 

 

3. 页面表单权限控制（编码方式） 

3.1. 功能说明 

页面表单权限，主要用来控制一个页面上控件或者代码块的隐藏和禁用。 

控制精度: 只读不可写（禁用）、不可读（隐藏）。 

控制方式：通过两个标签来实现功能，具体规则请看下面标签 

3.2. 表单权限标签 

表单权限控制，通过权限标签实现，两种标签两种不同使用方式。 

表单权限智能标签 <t:authFilter /> 

用法： 

将该标签放在 JSP 页面最底部即可，不要采用包含写法 

规则：采用 Jquery 思路，用 JS 方式对页面控件进行控制 

页面控件编码，规则如下： 

#id => 表单控件 ID 

.class => 表单控件样式 

控制精度： 可控制表单片段的隐藏和禁用 

表单权限包含标签 
<t:hasPermission code="add"> 
<input name="mobile" class="inputxt" value="${depart.mobile }"/> 

http://www.jeecg.org/�
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</t:hasPermission> 

用法： 

采用包含的方式， 

code对应页面控件权限的[页面控件编码] 

规则：包含权限标签，包含的表单代码片段，会通过 code 权限

匹配，匹配成功，页面片段将不显示； 

控制精度：只能控制表单片段的隐藏（不区分隐藏和禁用） 

3.3. 表单权限案例 

通过页面表单权限，限制 demo 角色，无法查看字段：[邮箱][手机号]；无法编辑字段[金额]  

采用 admin 访问菜单【表单验证】，效果如下： 

 

3.4. 页面编码配置 

3.4.1. 采用标签<t:authFilter />，控制字段邮箱隐藏 

说明：通过控件 ID 进行控制 

http://www.jeecg.org/�
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3.4.2. 采用标签<t:hasPermission，控制字段手机号不显示 

 

3.4.3. 采用标签<t:authFilter />，控制字段金额禁用 

    说明： 通过控件 ID 控制 

http://www.jeecg.org/�
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3.5. 表单权限配置 

3.5.1. 采用<t:authFilter/>方式，邮箱字段隐藏权限配置 

说明： 邮箱字段隐藏，采用权限<t:authFilter />，页面控件编码对应页面控件的 ID。 

类似 jquery 语法（规则如下）： 

#id  => #mail_id（通过 ID 控制页面控件的权限） 

.class => .form  （通过 class 控制页面控件的权限） 
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更多例子： 

   语法一：#add_phnoe    id 
<tr id= "add_phnoe"> 

<td align="right" nowrap><label class="Validform_label"> 手机号码: </label></td> 
<td class="value"><input  class="inputxt" name="mobilePhone" 
value="${jgDemo.mobilePhone}" datatype="m" errormsg="手机号码不正确!" ignore="ignore"> 
<span class="Validform_checktip"></span></td> 

</tr> 
  
语法二：.clz     class 

<tr id= "add_phnoe"> 
<td align="right" nowrap><label class="Validform_label"> 手机号码: </label></td> 
<td class="value"><input  class="inputxt" name="mobilePhone" 
value="${jgDemo.mobilePhone}" datatype="m" errormsg="手机号码不正确!" ignore="ignore"> 
<span class="Validform_checktip"></span></td> 

</tr> 

 

3.5.2. 采用< t:hasPermission方式，手机号字段隐藏权限配置 

说明： 页面控件编码配置简单，{页面控件编码} = {t: hasPermission 的 code 值} 

http://www.jeecg.org/�
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3.5.3. 采用<t:authFilter/>方式，金额字段禁用权限配置 
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3.6. 表单权限授权角色 

 

3.7. 测试表单权限效果 

采用 demo 用户（授权 demo 角色）登录系统， 

效果如下，邮箱字段和手机号字段成功隐藏，金额字段不可输入 
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4. 列表数据权限控制（编码方式） 

4.1. 功能说明 

列表数据权限，主要通过数据权限控制行数据，让不同的角色有不同的访问规则； 

比如： 销售人员只能看自己的数据；销售经理可以看所有下级销售人员的数据；财务只看金额

大于 5000 的数据等等； 

4.2. 数据权限控制模式 

数据权限控制分两种模式（根据编码风格） 

模式一： 列表查询采用 hibernate 方式编码，hibernate 实体，查询采用 Jeecg 的查询过滤器。 

实现原理：数据权限规则，是通过查询过滤器注入的，JEECG 讲数据权限规则以 Hiberate 方式

注入到查询条件中；该方式比较简单，不需要额外编码，直接权限配置即可； 

模式二： 列表查询采用 minidao 方式(纯 sql)编码，此方式比较复杂需要专题介绍 

实现原理：Jeecg 会将数据权限规则，组织成纯 sql 片段，放在 request 线程中，需要开发者，

手工编码注入查询逻辑中，此模式复杂会有专题讲解。 

4.3. 数据权限控制 

权限规则： 通过权限控制数据，实现不同的人查看不同的数据 

比如： 销售人员只能看自己的数据，销售经理可以看下属所有销售的销售数据。 

http://www.jeecg.org/�
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4.3.1. 数据权限案例 

通过权限控制，限制 demo 角色用户，无法查看用户列表中 admin 这条数据。 

 

4.3.2. 数据权限菜单配置 

创建数据权限类型菜单（注意：列表访问链接和数据请求链接不是一个，此为加载数据请求） 

注意： 这里很容易配置错误，一定注意 

用户数据请求地址：userController.do?datagrid 
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4.3.3. 数据权限控制规则配置 

 

填写说明： 

① 规则名称：随意定义 

② 规则字段：[字段名称]  

注意：  

模式一：[字段名称]对应着 hibernate 实体的字段 

模式二：[字段名称]对应着数据库表的字段 

③ 条件规则：大于/大于等于/小于/小于等于/等于/包含/模糊/不等于 

http://www.jeecg.org/�
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④ 规则值：指定值 ( 固定值/系统上下文变量 ) 

例如： 

规则名称：用户数据限制 

规则字段：userName 

条件规则：不等于 

规则值：admin 

以上表单权限规则表示将动态追加 sql 条件： userName !=‘admin’的条件，即按照用户账

号!=admin 进行了数据权限控制。 

4.3.4. 数据权限授权角色 

① 菜单访问授权 

    用户管理菜单； 

② 数据权限授权 

    用户列表数据数据菜单，数据规则权限授权； 

 

4.3.5. 测试数据权限效果 

采用 demo 用户（授权 demo 角色）登录系统，访问用户列表， 

效果如下，看不到 admin 用户数据，说明权限生效 
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4.4. 数据权限规则篇 

4.4.1. 当前用户上下文变量 

注意：数据权限配置，规则值可以填写系统上下文变量（当前登录人信息），从而根据当前登

录人信息进行权限控制。 

sys_user_code 当前登录用户登录账号 

sys_user_name 当前登录用户真实名称 

sys_date 当前系统日期 

sys_time 当前系统时间 

sys_company_code 当前登录用户公司编号 

sys_org_code 当前登录用户部门编号 

规则值，配置写法如下：#{sys_user_code} 

4.4.2. 建表规范（系统标准字段） 

如果需要通过当前登录人，进行数据权限控制，则业务表必须有以下系统标准字段；数据添加

和编辑，jeecg 会通过拦截器自动注入操作人的信息。 

比如：创建人，创建时间，创建人所属部门、创建人所属公司，有了这些标准字段，就可以通

过当前登录人进行数据隔离控制； 

CREATE_BY 系统用户登录账号 

CREATE_NAME 系统用户真实名字 

SYS_ORG_CODE 登录用户所属部门 

SYS_COMPANY_CODE 登录用户所属公司 
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4.4.3. 组织机构邮编规则 

JEECG 组织机构支持无线层级，上下级关系通过组织机构编码实现，组织机构编码规则类似邮

编方式，看下图； 

邮编规则优势： 邮编规则，上下级编码固定规律，便于定位下级和上级； 

 

4.5. 行级权限案例（登录人只看自己数据） 

4.5.1. 数据权限案例 

通过登录人账号，进行数据权限过滤，限制销售人员只能看自己的业务数据。 

通过 admin 查看“列表标签”功能如下（数据提前准备，分别采用 demo、scott 两个用户创建） 

 

http://www.jeecg.org/�


 

JEECG微云快速开发平台 - 平台权限实战开发指南 

 

论坛：www.jeecg.org 

QQ 群: 106259349, 106838471, 289782002 

23 

4.5.2. 数据权限规则配置 

控制请求： jeecgListDemoController.do?datagrid 

 

 

4.5.3. 数据权限授权角色 

① 菜单访问权限 

列表标签菜单； 

② 数据权限菜单 

Jeecg demo 数据权限列表，数据权限规则授权； 
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4.5.4. 测试数据权限效果 

采用 demo 用户（授权 demo 角色）登录系统，查看菜单【常用实例-列表标签】功能，只能看

到自己的数据，说明权限生效。 

 

4.6. 行级权限案例（登录人可看所有下属人员数据） 

4.6.1. 数据权限案例 

创建三个用户 scott、lisi、demo，设置 demo、scott 为销售人员岗位，设置 lisi 为销售经理属于

demo 和 scott 上级，通过权限配置 lisi 可看下级和自己的业务数据； 

采用 admin 用户，查看“列表标签”菜单，可以看所有用户数据 
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4.6.2. 数据规则配置原理 

通过登录人所属部门，进行数据权限配置，查询业务数据通过{创建部门编码}字段，与{当前登

录人部门编码}进行模糊匹配； 

例如：当前登录人所属部门编码：A01A02 

      因为 JEECG 设计组织机构编码都是按照邮编方式组织上下级。 

 

他的下级部门可以用 SQL 这样表示： 

    sysOrgCode like ‘A01A02%’ 

4.6.3. 基础数据准备 

① 用户分配组织机构 

    针对 demo、scott 用户分配销售人员岗位，针对 lisi 用户分配销售经理岗位 

 

② 组织机构规则如下，lisi 为 demo、scott 上级。 

 

③ 录入业务数据 

使用 scott、demo 两个用户录入数据 
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4.6.4. 数据权限规则配置 

 

 
说明：通过模糊规则，类似 like ‘{当前登录人组织机构}%’ 

4.6.5. 数据权限授权角色 

设置 lisi 用户为经理角色，对角色分配数据权限 
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4.6.6. 测试数据权限效果 

通过 lisi 用户登录后台，查看“列表标签”功能，发现可以看到 scott、demo 用户录入的数据，

说明数据权限生效。 

 

4.7. 列级别权限 

4.7.1. 功能说明 

列级别权限，主要针对数据列字段进行权限控制，从而实现不同角色可以有不同列字段查看权

限； 

4.7.2. 列级别权限案例 

通过列数据权限，限制 demo 角色，不能查看列字段[电话] 

通过 admin 用户查看“标签列表”功能，界面如下： 
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4.7.3. 列表页面编码规则 

 设置标签参数 field，对应页面控制编码； 

 

4.7.4. 列表行权限控件配置 
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4.7.5. 列表行数据权限授权角色 

 
4.7.6. 测试列表行数据权限效果 

采用 demo 用户（授权 demo 角色）登录系统，访问“标签列表”， 

效果如下，已经看不到手机号字段，说明列表级权限控制成功。 
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5. 自定义表单权限 

5.1. 功能说明 

自定义表单是通过表单设计器在线画的表单，有其特殊性，非编码方式； 

自定义表单权限，功能注意是通过控制表单页面的字段，实现不同角色对页面字段有不同的操

作权限； 

控制精度： 隐藏、禁用 

控制方式： 通过表单设计器的控件名字与页面权限编码匹配，进行权限控制 

下面开始自定义表单的权限讲解（这里不讲解自定义表单的设计，直接进入权限篇） 

5.2. 自定义表单访问链接规则 

说明： 自定义表单添加、修改、查看分别是不同的请求链接，所以权限控制需要分别针对三个

请求进行配置。  

请求规则：自定义表单请求链接是固定，参数是变化的。 

参数：  表单 code =>自定义表单的表单编码 

带参数访问：autoFormController/af/employee_leave_form/goViewPage.do?id={id} 

添加页面 autoFormController/af/{表单 code}/goAddPage.do 

编辑页面 autoFormController/af/{表单 code}/goUpdatePage.do 

查看页面 autoFormController/af/{表单 code}/goViewPage.do 

5.3. 常规控件权限控制 

自定义表单设计器，提供了强大的控件，文本、下拉、时间、radio、多行文本等控件，此为普

通控件。 

设计器普通控件界面： 
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5.3.1. 权限案例 

通过自定义表单权限，限制 demo 角色，访问请假单页面，无法查看 [请假原因][联系方式] 字

段。 

表单设计页面效果如下： 

 

请假单查看页面效果： 
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5.3.2. 表单设计器控件配置 

① 控件字段[请假原因]，控件名称设置如下 

说明： 控件名称也可以是中文，不要带有空格 
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② 控件字段[联系方式]，控件名称设置如下 

 

5.3.3. 表单权限配置 

① 创建权限类型菜单 

自定义表单请假单的查看页面; 

 
② 针对刚创建菜单，配置表单控件权限 
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[请假原因] 字段页面控件权限配置 

 

[联系方式] 字段，控件权限配置 
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5.3.4. 表单控件权限授权角色 

 

5.3.5. 测试自定义表单权限效果 

采用 demo 用户（授权 demo 角色）登录系统， 

访问请假单详细页面：autoFormController/af/employee_leave_form/goViewPage.do?id={id} 

发现字段[请假原因][联系方式]已经成功隐藏掉，说明权限生效。 
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5.4. 列表控件权限控制 

列表控制属于特殊控件，以列的方式显示数据，多用于一对多数据模型。 

设计器列表控件界面： 
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5.4.1. 权限案例 

通过自定义表单权限，限制 demo 角色，访问订单详情页面，无法查看列表控件的字段[订单号] 

通过 admin，用户查看页面效果如下： 

 

5.4.2. 表单设计器控件配置 

 
5.4.3. 表单页面控件权限配置 

① 先配置权限类型菜单，不作为系统菜单展示 
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② 配置页面控件权限 

对应自定义表单列表控制，页面控件编码规则定义如下： 

页面控件编码 = {列表控件名称}.{表头} 

说明：自定义表单，列表控件页面控件编码，是由列表控件名称与表头中间加点，组合而成 
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5.4.4. 表单权限授权角色 

 
 

5.4.5. 测试列表控件权限效果 

采用 demo 用户（授权 demo 角色）登录系统，访问订单详情页面， 

  发现列表上的订单号已经消失，说明权限生效 

 

6. Online表单权限 

6.1. Online表单访问链接 

说明： Online 表单添加、修改、查看分别是不同的请求链接，所以权限控制需要分别针对三个

请求进行配置。  

请求规则：Online 表单请求链接是固定，参数是变化的 

注意： 权限配置，注意不要带 id 参数，带着 ID 表示只针对这条数据进行权限控制，而不是这

个表单。 

参数：  {Online表单名} => Online表单的表名 
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  {id} => 表数据 ID 

  {olstylecode} => Online 表单样式风格编码 

  {ftlVersion} => 模板配置的模板编号 

例如：autoFormController/af/employee_leave_form/goViewPage.do?id={id} 

列表访问 cgAutoListController.do?list&id={Online表单名} 

添加页面 cgFormBuildController/ftlForm/{Online表单名}/goAdd.do 

添加页面带 button cgFormBuildController/ftlForm/{Online表单名}/goAddButton.do 

查看页面 cgFormBuildController/ftlForm/{Online表单名}/goDetail.do?id={id} 

修改页面 cgFormBuildController/ftlForm/{Online表单名}/goUpdate.do?id={id} 

修改页面带 button cgFormBuildController/ftlForm/{Online表单名}/goUpdateButton.do?id={id} 

通过特定样式访问表单 cgFormBuildController/ftlForm/{Online表单名}/goAdd.do?olstylecode={olstylecode} 

通过特定模板访问表单 cgFormBuildController/ftlForm/{Online表单名}/goAdd.do?ftlVersion={ftlVersion} 

6.2. 页面表单权限控制（单表） 

6.2.1. 表单权限案例 

针对系统已经配置好的 online 表单 [jform_leave]进行表单权限控制 

① 限制 demo 角色访问查看页面，不能查看 [部门审批意见] 字段 

② 限制 demo 角色访问编辑页面，不允许编辑 [请假天数] 字段 
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6.2.2. Online在线配置 

请假单已经通过 online 方式配置完成，这里不做过多介绍，关于 online 使用请看《Online 开发

指南》 

 

6.2.3. Online 表单权限配置 

① 针对查看页面，审批意见字段隐藏配置 

[1]、配置权限类型菜单 
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[2]、针对菜单配置页面控件权限 
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② 针对编辑页面，[请假天数] 字段禁用配置 

[1]、权限菜单配置 
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[2]、页面控件权限配置 

 

 

6.2.4. Online 权限授权角色 

① 查看页面，审批意见字段赋权限 
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② 编辑页面，请假天数禁用赋权限 

 
 

6.2.5. 测试Online表单权限效果 

通过 demo 用户（demo 角色）登录系统，查看 在线演示 -> 请假列表 

① 点击查看页面，发现已经看不到“审批意见”字段，说明权限控制成功。 
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② 点击编辑页面，发现请假天数禁用，说明权限控制成功。 

 

6.3. 页面表单权限控制（一对多表） 

6.3.1. 权限案例 
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针对订单管理进行权限控制，限制 demo 角色在编辑页面，无法查看字段 【订单主表 – 订单

日期】，【附表： 订单客户表 – 手机号】 

 

6.3.2. 权限配置 

权限菜单: cgFormBuildController/ftlForm/jform_order_main/goUpdate.do 

 

主表字段权限配置： 

页面控件编码 => 对应 Online 表单字段 
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一对多列表字段权限配置： 

页面控件编码 =  {Online 附表单}.{ Online 附表单字段名}  
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6.3.3. 角色赋权 

 

6.3.4. 测试效果 

 

 

 

 

6.4. 列表按钮权限控制 

6.4.1. Online 默认按钮ID 

添加按钮 #add 

删除按钮 #update 
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修改按钮（列表删除、批量删除按钮） #delete 

Excel 数据导入 #import 

EXCEL 导出 #excel 

查看 #detail 

注意：online 列表 button\link 配置为了防止跟列表列字段权限配置冲突，统一采用#开头 

6.4.2. 按钮权限案例 

针对系统已经配置好的 online 表单 [jform_leave]进行列表按钮控制，限制 demo 角色访问通过

请假单列表，隐藏标红按钮和链接，分别是：[删除] [EXCEL 数据导入] [请假批准] [驳回]按钮。 

 

6.4.3. 按钮权限配置 

菜单请求： cgAutoListController.do?list&id=jform_leave 

权限配置参考截图（要求以#开头） 

页面控件编码 => 系统默认按钮 ID / 自定义按钮编码 
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6.4.4. 角色赋权 

 

6.4.5. 测试权限效果 

通过 demo 用户（demo 角色）登录系统，查看 在线演示 -> 请假列表 

发现以下按钮： [删除] [EXCEL 数据导入] [请假批准] [驳回]消失，说明权限控制成功。 
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6.5. 列表数据权限控制 

6.5.1. 行级别权限 

6.5.1.1. 权限案例 

通过数据列级别权限控制，限制 demo 角色下用户，访问 online 请假单，只能看自己的数据 

通过 admin，可以看到所有创建用户数据。 

 

6.5.1.2. 行级别权限配置 

前提：online 的表单需要有字段[create_by]，此为系统标准字段，拦截器会自动写入当前创建人。 

 

权限菜单请求： cgAutoListController.do?datagrid&configId=jform_leave 
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6.5.1.3. 角色赋权 

 

6.5.1.4. 测试权限效果 

通过 demo 用户（demo 角色）登录系统，查看 在线演示 -> 请假列表 

发现 demo 用户只能看到自己的数据，确认权限控制成功。 

 

6.5.2. 列级别权限 

6.5.2.1. 权限描述 

针对系统已经配置好的 online 表单 [jform_leave]进行列表列字段控制，限制 demo 角色访问

online 请假单列表，无法查看列字段 [所属部门] 
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6.5.2.2. 列权限配置 

权限菜单： cgAutoListController.do?list&id=jform_leave 

页面控件编码 => Online 表单设计的字段名 
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6.5.2.3. 角色赋权 

 

6.5.2.4. 测试权限效果 

通过 demo 用户（demo 角色）登录系统，查看 在线演示 -> 请假列表， 

发现已经看不到 [所属部门]字段，说明权限控制成功 
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